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1. Dokumendi ajalugu

Versioon Koostas Muudatus Aeg
0.1 Liisi Jurgen Dokumendi algversioon 15.07.2014
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1. Autentimisprotsess - oiguslikud aspektid - piirangud ja
voimalused avaandmete kasutamisel autentimisprotsessis?

1.1. Kohaldatav digus

EU oigus ei ole siiani toetanud aktiivselt piiriiileseid e-teenuseid ja e-teenuseid toetavaid
toiminguid nagu nditeks e-autentimine.! EU seadusandja ei ole (selgelt) defineerinud mitmeid
olulisi maisteid ning satestanud (vajalikke) iihtlustavaid noudeid.

Direktiiv 1999/93/EC ei kasuta moistet “autentimine” ja/voi “autentimisprotsess”. Eesti
digitaalallkirja seadus baseerub direktiivil 1999/93/EC ning sellest tulenevalt ei kasuta ka Eesti
seadusandja digitaalallkirja seaduses nimetatud mdistet. Samuti ei kasuta direktiiv 95/46/EU
mdoistet “autentimine” ja/voi “autentimisprotsess”.

Uldtuntud késitluse kohaselt on autentimisprotsess kellegi vdi millegi autentsuse kontroll ehk isiku
puhul isiku autentsuse (identiteedi) kontrollimine ja tdestamine. Kuna autentimise eesmark on
teatud andmete tootlemise tagajarel teha kindlaks isik, siis autentimisprotsessi juures tuleb
tdhelepanu poorata isikuandmete kaitse seadusele (edaspidi IKS). IKS reguleerib isikuandmete
tootlemise tingimusi ja korda. Seaduse iildine kohaldavus ei soltu todtlemise viisist ka
automatiseeritud juhtudel.

Samuti ei kasuta direktiiv 1999/93 moistet “avaandmed”. Avaandmete moiste sisutamisel lahtub
Analiiiisi autor Hanke kutses toodud kasitlusest, mille kohaselt avaandmete (open data) all
moistame koéigile avalikult vabalt kasutamiseks antud, veebist kdttesaadavaid, masinloetavas
formaadis andmeid ilma kasutamis-, patentide- ja levitamispiiranguteta. Uldjuhul, kui seaduses ei ole
andmete hankimise eest ette ndhtud tasu, saab avaandmeid kitte tasuta ja ilma
ligipddsupiiranguteta.

1.2. Isikuandmed ja avaandmed

Direktiivi 95/46/EU artikkel 2 sitestab legaaldefinitsioonid. Punkt a kohaselt on isikuandmed
igasugune teave tuvastatud voéi tuvastatava fltsilise isiku (edaspidi “andmesubjekt”) kohta.
Tuvastatav isik on isik, keda saab otseselt vai kaudselt tuvastada, eelkdige isikukoodi pdhjal voi iihe
vOi mitme tema fiiisilisele, fiisioloogilisele, vaimsele, majanduslikule, kultuurilisele vi sotsiaalsele
identsusele omase joone pdhjal.

Punkt b satestab, et isikuandmete tootlemine (edaspidi "to6tlemine”) - iga isikuandmetega tehtav
toiming voi toimingute kogum, olenemata sellest, kas see on automatiseeritud vdi mitte, naiteks
kogumine, salvestamine, korrastamine, sdilitamine, kohandamine v&i muutmine, valjavotete
tegemine, pdringu teostamine, kasutamine, iileandmine, levitamine v6i muul moel avaldamine,
tthitamine v6i ithendamine, sulgemine, kustutamine voi hdavitamine.

YEU edaspidi kehtima hakkavate Sigusaktide projektid lubavad arvata, et Usna varsti olukord muutub,
normid defineerivad Uhesemalt nduded ja tingimused.



IKS § 4 1g 1 sétestab, et isikuandmed on mistahes andmed tuvastatud véi tuvastatava fiiiisilise isiku
kohta, s6ltumata sellest, millisel kujul voi millises vormis need andmed on. IKS seletuskiri selgitab, et
ei ole olemas fliiisilise isiku kohta kaivaid andmeid, mis ei ole IKS tihenduses isikuandmed.2 EU
oigus labi direktiivi 95/46/EU satestab kohustuse kaitsta mistahes isikuandmeid.

Isiku tuvastatavuse hindamisel tuleb igal iiksikjuhtumil arvesse voétta kdiki vahendeid, mida
andmete tootleja voib andmesubjekti3 tuvastamiseks tdendoliselt kasutada. IKS regulatsiooni
laienemiseks ei ole oluline, kas andmesubjekt on tuvastatav otse voi kaudselt (iildiste tunnuste voi
omaduste pohjal voi andmete kasutamise kontekstist tulenevalt). Isikuandmeteks IKS tdhenduses
ei ole fiiiisiliste isikute kohta kdivad andmed, mille puhul ei ole andmesubjekt otse ega kaudselt
tuvastatav. Seega ei pea IKS-s ettendhtud ndudeid rakendama anoniilimsete andmete todtlemisel,
kui andmesubijekti ei ole ka muul viisil véimalik tuvastada.*

Avaandmed kui sellised on andmete kogum, mis ei oma IKS tdhenduses ainult siis tdhendust, kui
tikski andmesubjekt ei ole avaandmete hulka kuuluvate andmete juhul tuvastatav. Andmesubjekt ei
tohi olla tuvastatav ei otse ega kaudselt. Kui avaandmete hulka kuulub andmeid, mille tagajarjel on
voimalik andmesubjekt ehk isik tuvastada, kas otseselt vdi kaudselt, siis kohaldub IKS.

Samas on autentimise eesmark isiku kindlaks tegemine. Konkreetse autentimise eesmark ei pruugi
olla isiku taielik tuvastamine, tehes kindlaks isiku nimi, isikukood vms. Autentimise eesmark voib
olla ka isiku osaline tuvastamine voi pseudoniilimi tuvastamine. Igal juhul on tegu né kaudse
isikutuvastamisega, mis kuulub IKS reguleerimisalasse.

1.3. Kui kohaldub IKS?

IKS satestab nouded andmetega tootlemisele. IKS § 5 sdtestab isikuandmete tootlemise
definitsiooni, mille kohaselt isikuandmete tdétlemine on iga isikuandmetega tehtav toiming,
sealhulgas isikuandmete kogumine, salvestamine, korrastamine, sdilitamine, muutmine ja
avalikustamine, juurdepddsu véimaldamine isikuandmetele, pdringute teostamine ja vdljavitete
tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, iihendamine, sulgemine,
kustutamine véi hdvitamine, voi mitu eelnimetatud toimingut, soltumata toimingute teostamise viisist
ja kasutatavatest vahenditest.

Tootlemine hdlmab igasuguseid isikuandmetega tehtavaid toiminguid. Pohimotteliselt koik
toimingud isikuandmetega on IKS tdhenduses isikuandmete to6tlemine.

IKS sdtestab §-s 6 isikuandmete todtlemise pohimotted, millele peab isikuandmete tédtlemine

vastama. Isikuandmete téétleja on kohustatud isikuandmete téétlemisel jargima jargmisi
pohimatteid:

e seaduslikkuse pohimdéte - isikuandmeid voib koguda vaid ausal ja seaduslikul teel;

2 |KS Seletuskiri § 4 selgitus teine taane.
% IKS § 8 kohaselt on andmesubjekt isik, kelle isikuandmeid téddeldakse.
* |KS Seletuskiri § 4 selgitus teine taane.



IKS seletuskiri selgitab, et andmete tootlemise digluse huvides peab andmesubjektil olema vdimalik
saada tootlemisest teada ja juhul, kui andmeid kogutakse tema enda kiest, tuleb teda tépselt ja tiies
ulatuses teavitada andmete kogumise asjaoludest.

e eesmirgikohasuse pohiméte - isikuandmeid voib koguda iiksnes maaratletud ja
oiguspiraste eesmirkide saavutamiseks ning neid ei voi téddelda viisil, mis ei ole
andmetootluse eesmirkidega kooskdlas;

IKS selgitab, et andmetdotluse eesmark peab olema kindlaks maaratud enne andmete kogumist ja
sama eesmargiga peab seonduma ka jargnev andmete tdotlemine. See ei tdhenda siiski, et eesmargi
hilisem muutmine oleks tdielikult valistatud, kuid iildjuhul tuleb igal uuel eesmargil to6tlemiseks
saada andmesubjekti selgelt viljendatud ndusolek. Isikuandmete eesmargikohase to6tlemisega ei
peeta siiski vastuolus olevaks andmete to6tlemist teadusuuringu voi statistika vajadusteks.

Tootlemise eesmargikohasuse pohimottega seondub ka kohustus téddelda andmesubjekti
tuvastamist voimaldavaid isikuandmeid {iksnes niikaua, kui see on vajalik seoses andmete
kogumise vo0i hilisema tootlemise eesmarkidega; erand kehtib vaid teaduse ja statistika vajadustest
lahtudes.

e minimaalsuse p6himéte - isikuandmeid véib koguda vaid ulatuses, mis on vajalik
madratletud eesmarkide saavutamiseks;

Direktiiv 95/46/EU artikkel 6 Ig 1 p b kohaselt vdib isikuandmeid koguda iiksnes ulatuses, mis on
valtimatult vajalik andmet66tluse eesmargi saavutamiseks.

e kasutuse piiramise pohiméte - isikuandmeid voib muudel eesmirkidel kasutada
iiksnes andmesubjekti nousolekul voi selleks piadeva organi loal;

Enne andmete kogumist maaratletud tootlemiseesmarkidest on vdimalik hiljem kdérvale kalduda
tldjuhul vaid andmesubjekti ndusolekul; erand kehtib vaid teaduse ja statistika vajadustest
lahtudes (pohimote tuleneb direktiivi artikli 6 16ike 1 punktist b, vt direktiivi preambuli punktid 29,
34).

e andmete kvaliteedi pohimdte - isikuandmed peavad olema ajakohased, tiielikud
ning vajalikud seatud andmetéotluse eesmirgi saavutamiseks;

See punkt hdlmab endas seletuskirja kohaselt kahte eesmarki. Esiteks, kui isikuandmeid juba
toodeldakse, siis tuleks seda teha korrektselt, pdhjendamatu isiku eraellu sekkumiseta, eeldusel, et
kogutud andmete ebapiisavuse vdi nende ebatdpsuse voi mitteajakohasuse tottu jadks saavutamata
see oluline to6tlemise eesmark, mis sellist isiku privaatsfaari sekkumist digustas. Teiseks piirab see
pohimote aga isikuandmete kogumist suuremas ulatuses, kui on valtimatult vajalik andmetootluse
eesmargi saavutamiseks. IKS teotub direktiivi 95/46/EU artikel 6 16ike 1 punktidele cja d.

Andmete kvaliteedi pohimdte sisaldab ka kohustust toddelda andmesubjekti tuvastamist
voimaldavaid isikuandmeid liksnes juhul, kui see on vajalik seoses andmete kogumise voi hilisema
tootlemise eesmarkidega (pdhineb direktiivi 95/46/EU artiklil 6 1dike 1 punkt e). Erandi saab siiski
teha teaduse ja statistika vajadusi silmas pidades.



e turvalisuse p6himéte - isikuandmete kaitseks tuleb rakendada turvameetmeid, et
kaitsta neid tahtmatu voi volitamata tootlemise, avalikukstuleku voi hidvimise eest;

[sikuandmete tootlemisel andmesubjektide diguste ja vabaduste kaitsmise vajadus eeldab, et nii
andmetootlussiisteemi kavandamise kui ka andmete tootlemise ajal tuleb rakendada vajalikke
tehnilisi ja korralduslikke meetmeid, et tagada andmete turvalisus ja eelkodige valistada andmete
omavolilise to6tlemise voimalus.

Andmete todtlemisel tuleb igal ajal andmete tagada selline turvalisuse tase, mis on vd&imalik
saavutada parimat, mdistlike kulutustega kattesaadavat, tehnoloogiat kasutades. Tuleb arvestada
konkreetse tootlemisviisiga seotud riske ja kaitstavate andmete laadi. Mida delikaatsemat laadi
andmed ning suurem tahtmatu véi volitamata tootlemise oht, seda téhusamad peavad olema ka
rakendatavad turvameetmed.

See sate (IKS § 6 p 7) kaitseb isikuandmete tootlejat selliselt, et andmekaitse jarelevalveasutus voib
nouda isikuandmete too6tlejalt ebaproportsionaalsete turvameetmete rakendamist.

(Direktiiv 95/46/EU artikkel 17 g 1; vt preambuli punkti 46).

e individuaalse osaluse pdohiméte - andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb vdéimaldada juurdepais tema kohta Kiivatele
andmetele ja tal on digus néuda ebatipsete vdi eksitavate andmete parandamist.

tulenevalt individuaalse osaluse pdhimdttest peab andmesubjektidele olema andmete té6tlemise
oigluse huvides tagatud vdoimalus saada teada oma andmete to6tlemisest, tootlejatest ja tootlemise
eesmarkidest, samuti ildjuhul otsustada enda kohta kidivate andmete to6tlemiseks ndusoleku
andmise v0i mitteandmise tile (v.a erandid ja piirangud).

Andmesubjektil peab olema ka voéimalik esitada vastuvditeid tema andmete tootlemisele ning
andmete ebatdpsuse voi mittetdielikkuse korral ning nduda oma isikuandmete parandamist.
Tahelepanu tuleb pdodrata, et nimetatud individuaalse osaluse pohimote laieneb ka surnud isiku
andmete tdotlemisele, sellisel juhul realiseerivad andmesubjekti Gigusi surnu parijad. (IKS
pohiméte tuleneb direktiiv 95/46/EU artiklitest 10-14 ning preambuli punktidest 38-43)

1.4. Isikuandmete tootlemise lubatavus
IKS § 10 lg 1 satestab, et isikuandmete téétlemine on lubatud tiksnes andmesubjekti néusolekul, kui
seadus ei sdtesta teisiti. Nagu juba sdte ise reguleerib, siis andmesubjekti ndusolekuta tohib
andmeid toddelda vaid seaduses ettendhtud juhtudel.

IKS § 10 lg 2 satestab erisuse haldusorganile, mille kohaselt haldusorgan véib isikuandmeid téédelda
tiksnes avaliku iilesande tditmise kdigus seaduse, vdlislepingu voi Euroopa Liidu Néukogu véi Euroopa
Komisjoni otsekohalduva digusaktiga ettendhtud kohustuse tditmiseks.

Seega voib haldusorgan td6delda isikuandmeid tdites kohustusi, mis tulenevad seadustes v6i muust
korgemast digusaktist, kui see on seotud avalike iilesannete taitmisega.



1.5. KokKkuvote

Avaandmed, mis sisaldavad andmeid, mis lubavad isegi kaudselt isiku tuvastamist on
isikuandmete tootlemine IKS tihenduses ja seega peab isikuandmete tédtleja oma tegevuse
kooskélastama IKS-st ja direktiivist 95/46/EU tulenevate néuete ja pohimotetega. Direktiivi
puhul tuleb arvestada, et direktiiv ei kohaldu otse vaid liikmesriik on kohustatud direktiivi
iile votma siseriiklikku oOigussiisteemi. Seega peab Eestis isikuandmeid téétlev isik oma
tegevuses olema kooskdlas Eesti siseriikliku digusega.

IKS § 7 lg 1 sitestab, et isikuandmete tootleja on fiilisiline voi juriidiline isik, valismaa aritihingu
filiaal vo&i riigi- vdi kohaliku omavalitsuse asutus, kes tootleb voi kelle iilesandel toodeldakse
isikuandmeid.

IKS § 7 1g 2 satestab, et isikuandmete tootleja madrab kindlaks:
(i) isikuandmete to6tlemise eesmargid;
(ii) toodeldavate isikuandmete koosseisu;
(iii) isikuandmete t66tlemise korra ja viisi;
(iv) isikuandmete kolmandatele isikutele edastamise lubamise.

Need on pohilised kohustused, samas lasub isikuandmete tdo6tlejal IKS alusel veel kohustusi ja néue
kinni pidada IKS-s siatestatud andmete t6otlemise podhimotetest.

Kasutajat peab teavitama, et teenuse kasutamisel tema isikuandmeid té6deldakse. Kasutajal peab
jadma oigus keelduda, et tema isikuandmeid toodeldakse. Teenuseosutaja ei pea sellisel juhul
teenust osutama.

2. Vastutus

2.1. Vastutus direktiivi 1999/93 alusel

Direktiiv 1999/93 ei kasuta moistet sertifitseerimisasutus. Direktiiv 1999/93 artikkel 2 p 11
sdtestab, et sertifitseerimisteenuste osutaja on liksus véi juriidiline voi fiitisiline isik, kes vdljastab
sertifikaate véi osutab muid elektrooniliste allkirjadega seotud teenuseid. Kuna kiisimuses on
viidatud direktiivile 1999/93, siis kdesoleva Analiilisi autor toob vilja direktiivis 1999/93
kasitletud vastutuse kasitluse.

Direktiiv 1999/93 satestab artiklis 6 vastuse satet. Artikkel 6 g 1 satestab, et liikmesriigid tagavad
vahemalt, et sertifitseerimisteenuste osutaja, kes viljastab tildsusele sertifikaadi nouetekohase
sertifikaadina voi annab tUldsusele sellise sertifikaadi kohta tagatise, vastutab iliksusele voi
juriidilisele véi fiilisilisele isikule, kes pdhjendatult tugineb sellele sertifikaadile, pdhjustatud kahju
eest seoses jargmiste asjaoludega:



a) nduetekohases sertifikaadis selle viljastamise ajal sisalduva teabe digsus ja see, et sertifikaat
sisaldab koiki nouetekohasele sertifikaadile ettendhtud andmeid;

b) kindlus selles, et sertifikaadi valjastamise ajal olid nduetekohases sertifikaadis maaratletud
allakirjutaja valduses allkirja andmiseks vajalikud andmed, mis vastavad sertifikaadis esitatud voi
madratletud allkirja ehtsuse tdendamiseks vajalikele andmetele;

c) kindlus selles, et allkirja andmiseks ja selle ehtsuse tdendamiseks vajalikke andmeid saab
kasutada teineteist tdiendaval viisil juhtudel, kui sertifitseerimisteenuste osutaja on loonud need
molemad,

valja arvatud juhul, kui sertifitseerimisteenuste osutaja tdestab, et ta ei ole tegutsenud
ettevaatamatult.

Sertifitseerimisteenuste osutajal on digus vastutust piirata. Nimelt artikkel 6 lg 4 sitestab, et
liikmesriigid tagavad, et sertifitseerimisteenuste osutaja vdib markida nouetekohasele
sertifikaadile nende tehingute vaartuse iilemmaara, milleks sertifikaati saab kasutada, tingimusel et
see lilemmaar on kolmandatele isikutele arusaadav. Sertifitseerimisteenuste osutaja ei vastuta
kahju eest, mis tuleneb selle iilemmaara liletamisest.

Direktiiv ndeb ette, et nende suhtes, kes osutavad sertifitseerimisteenuseid tldsusele, kehtivad
siseriiklikud vastutust Kasitlevad normid, see tihendab, et sertifitseerimisteenuse osutaja vastutab
kahju tekitamisel Eesti siseriikliku diguse alusel.

2.2. Vastutus IKS alusel

IKS § 7 lg 3 satestab, et isikuandmete téétleja (edaspidi vastutav tdétleja) voib haldusakti voi
lepinguga volitada isikuandmeid téotlema teist isikut véi asutust (edaspidi volitatud téotleja), kui
seadusest voi mddrusest el tulene teisiti.

IKS § 7 lg 4 satestab, et vastutav tootleja annab volitatud tdotlejale kohustuslikke juhiseid
isikuandmete tootlemiseks ja vastutab selle eest, et volitatud tootleja tdidab isikuandmete
tootlemise ndudeid. Seaduses sdtestatud nduded maidrab volitatud tootleja jaoks kindlaks vastutav
tootleja.

IKS § 7 Ig 5 satestab, et volitatud tdotleja voib isikuandmete tootlemist edasi volitada tiksnes
vastutava tootleja kirjalikul ndusolekul ning tingimusel, et ei {iletata volitatud tootleja volituste
mahtu. Volitatud tootleja mairamise oigus on vastutavale tootlejale, kellel lasub vastutus
tootlemise nduetekohase korraldamise eest ja kes peab saama vajaduse korral volitatud todtlejalt
ka tootlemisdiguse dra votta. Kui vastutav tédtleja on haldusorgan, siis voib volitatud tootleja
madramiseks anda haldusakti vdi s6lmida halduslepingu. Seejuures tuleb halduslepingu sélmimisel
muu hulgas ldhtuda halduskoost66 seadusest. Legaliteedi pohimottest Ildhtuvalt peab
haldusorganite tegevus olema alati tagasiviidav seaduse sittele, mis tdhendab, et igasugune



isikuandmete tootlemine, kui seda teeb avaliku voimu kandja, peab toimuma seaduse v6i maaruse
alusel (isikuandmete tootlemine peab olema vajalik asutusele pandud iilesannete taitmiseks).

Vastutav tootleja ei vabane vastutusest nende isikuandmete to6tlemise eest, mida t66tleb volitatud
tootleja. Uldjuhul on koik isikuandmete tootlejad vastutavad tdétlejad. Isikuandmete téodtlejateks
on kdik isikud ja asutused, kes isikuandmeid todtlevad. Eradiguslike isikuandmete tootlejatel on
kohustus, et isikuandmete to6tlemiseks ndusoleku kiisimisel peab isikuandmete téo6tleja teavitama
andmesubjekte ka tema andmete to6tlemisest volitatud tootleja poolt (IKS § 12 1g 2 p 3).
Andmesubjektil peab olema iilevaade, kes tema kohta kdivaid andmeid to6tleb. Seega on kohustus
teavitada andemesubjekti mh volitatud tootlejast.

2.3. Kokkuvote
Ukski isik sh haldusorgan ei vastuta direktiiv 1999/93 alusel, kui nad ei viljasta sertifikaate
direktiivi 1999/93 tihenduses.

IKS alusel vastutab isikuandmete tootleja. Vastutab nii vastutav kui ka volitatud
isikuandmetega toodtleja.

3. Delikaatsete isikuandmete Kkaitse (Millised delikaatsete
isikuandmete Kkaitsega seotud kiisimused seejuures voivad

kerkida?)

3.1. Delikaatsed isikuandmed

Eestis digusruumis defineerib mdisted isikuandmed ja delikaatsed isikuandmed isikuandmete
kaitse seadus. Nimetatud seaduse § 4 lg 1 sitestab, et isikuandmed on mistahes andmed tuvastatud
vOi tuvastatava fiiisilise isiku kohta, soltumata sellest, millisel kujul v6i millises vormis need
andmed on.

Sama seaduse sama paragrahvi lg 2 sitestab delikaatsete isikuandmete moiste, mille kohaselt
delikaatsed isikuandmed on

() poliitilised vaated,

(ii) usulisi ja maailmavaatelisi veendumusi kirjeldavad andmed, valja arvatud andmed
seadusega ettendhtud korras registreeritud eradiguslike juriidiliste isikute liikmeks olemise
kohta,

(iii) etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed;
(iv) andmed terviseseisundi vdi puude kohta;
(v) andmed parilikkuse informatsiooni kohta;

(vi) biomeetrilised andmed (eelkdige sdrmejilje-, peopesajélje- ja silmaiirisekujutis ning
geeniandmed);

(vii) andmed seksuaalelu kohta;
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(viii) andmed ametitihingu liikmelisuse kohta;

(ix) andmed stiliteo toimepanemise vo0i selle ohvriks langemise kohta enne avalikku
kohtuistungit véi digusrikkumise asjas otsuse langetamist v6i asja menetluse 16petamist.

3.2. Delikaatsete isikuandmete tootlemine

Isikuandmete tooltemise seaduse § 5 sdtestab, et isikuandmete to6tlemine on iga isikuandmetega
tehtav toiming, sealhulgas isikuandmete kogumine, salvestamine, korrastamine, sdilitamine,
muutmine ja avalikustamine, juurdepaasu véimaldamine isikuandmetele, paringute teostamine ja
valjavitete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, i{ihendamine,
sulgemine, kustutamine vdi hdvitamine, vdi mitu eelnimetatud toimingut, soltumata toimingute
teostamise viisist ja kasutatavatest vahenditest.

IKS § 12 lg 4 delikaatsete isikuandmete tdéétlemiseks tuleb isikule selgitada, et tegemist on
delikaatsete isikuandmetega ning vétta selle kohta kirjalikku taasesitamist voimaldav néusolek. IKS §
14 Ig 1 p 4 kohaselt isikuandmete tootlemine on lubatud andmesubjekti ndusolekuta, kui
isikuandmeid toodeldakse andmesubjektiga sélmitud lepingu tditmiseks véi lepingu tditmise
tagamiseks, valja arvatud delikaatsete isikuandmete to6tlemine.

Riigikohtu praktika on vastavalt IKS muudatustele muutunud. Nimelt Riigikohtu lahendis nr 3-3-1-
57-03 selgitatakse, et 1. oktoobrini 2003 kehtinud IAKS § 8 lg 1 p 5 lubas mittedelikaatsete
isikuandmete to6tlemist ilma isiku ndusolekuta, kui to6tlemise eesmérk on kolmanda isiku, kellele
andmed iile antakse, digustatud huvide arvestamine, kui andmesubjekti huvid ei ole olulisemad.
2011. aastal muutis Riigikohus oma seisukohta ldhtudes IKS uuest redaktsioonist. Riigikohus
selgitab kohtuotsuses nr 3-3-1-70-11, et kui krediidivoimelisuse hindamise vdi muul samasugusel
eesmargil toodeldavate andmete edastamine on IKS § 11 lg 7 alusel valistatud, tuleb kooskoélas IKS
§ 6 p-s 2 satestatud eesmargikohasuse pohimottega l1opetada nende igasugune to6tlemine IKS § 11
lg 6 alusel.

Riigikohus nr 3-3-1-46-10 sedastab, et IKS § 21 Ig 2 p 3 vilistab sonaselgelt andmesubjekti diguse
nouda tema kohta kogutud isikuandmete kustutamist voi sulgemist, kui andmed on kogutud
seaduse alusel. Kuna kinnipeeturegistrisse kogutud andmed on kogutud seaduse alusel (VangS § 51
koostoimes pohimairusega), ei ole kinnipeetaval digust nduda tema kohta kogutud isikuandmete
kustutamist voi sulgemist.

Kinnipeetaval ei ole digust padseda kinnipeeturegistris tema kohta olevate andmete juurde, sest
kinnipeeturegistrile on piiratud juurdepdds ja andmeid valjastatakse isikule, kellel on seadusest
tulenevalt asutusesiseseks tunnistatud teabele juurdepaidsudigus. Kuna andmete parandamise
noudmine eeldab, et kinnipeetaval oleks juurdepdds tema kohta tehtud kandele, ei saa ta nduda
nende andmete parandamist, mis pole talle saanud digusparaselt teatavaks.

Analoogia pdhjal saab 0elda, et see kehtib ka muudele registritele, aga alus peab tulema seadusest.

Ainult seadus tohib reguleerida registri tdhtsust. Avaandmete to6tlemisest andmesubjekti ndudel ei
saa keelduda, kuna avaandmed ei ole seaduse alusel loodud register, mille andmeid on kogutud, et
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tdita seadusest tulevaid kohustusi ja ndudeid. Seega on andmete tdotlejal, kes to6tleb avaandmeid,
kohustus muuta neid andmesubjekti ndusolekul.

IKS § 27 satestab delikaatsete isikuandmete tootlemise registreerimise kohustuse. Delikaatsete
isikuandmete tootlemine on Kkeelatud, kui Andmekaitse Inspektsioon ei ole delikaatsete
isikuandmete to6tlemist registreerinud, vdlja arvatud, kui isikuandmete téotleja ei ole madranud
kindlaks IKS §-s 30 sitestatud isikuandmete kaitse eest vastutavat isikut.

Andmekaitse Inspektsioon keeldub delikaatsete isikuandmete to6tlemise registreerimisest, kui:
(i) tootlemiseks puudub seaduslik alus;

(ii) tootlemise tingimus ei vasta kdesolevas seaduses, muus seaduses vdi selle alusel
kehtestatud digusaktis satestatud ndudele;

(iii) rakendatud isikuandmete organisatsioonilised, flilsilised ja infotehnilised
turvameetmed ei taga IKS-s satestatud noudeid.

IKS § 42 sitestab, et delikaatsete isikuandmete t6otlemise registreerimiskohustuse, isikuandmete
kaitse turvameetmete vOi isikuandmete tO0tlemise muude nduete eiramise eest Karistatakse
rahatrahviga kuni 300 trahviiihikut ning sama teo eest, kui selle on toime pannud juriidiline isik,
karistatakse rahatrahviga kuni 32 000 eurot.

3.3. Kokkuvote
IKS defineerib vaga selgelt, millised andmed kvalifitseeruvad delikaatseteks isikuandmeteks.

IKS satestab piirangud ja nduded delikaatsete isikuandmete tootlemisele. Samuti ndeb seadusandja
ette, et juriidilist isikut karistatakse delikaatse isikuandmete todtlemise registreerimiskohustuse
rikkumise ja/vdi isikuandmete tootlemisel ettendhtud turvanduete rikkumisel rahatrahviga kuni 32
000 eurot.

CRL-i abil autentimise stsenaariumid

CRL (Certificate Revocation List) ehk tihistusnimekiri on CA (Certification Authority) ehk
sertifitseerimisteenuse osutaja poolt sertifitseerimisahela salajase votmega signeeritud tiihistatud
sertifikaatide seerianumbrite nimekiri. CRL ise ei sisalda isikuandmeid, vaid ainult tihistatud sertifikaatide
seerianumbreid.
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Joonis 1.

Positiivne stsenaarium, mille korral CRL kontrollimisel saadakse korrektne vastus. Kuna teenusepakkujal on
tol ajahetkel varskeim tiihistusnimekiri on tulemus korrektne.
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Joonis 2.

Negatiivne stsenaarium. Teenusepakkuja annab ligipddsu andmetele hoolimata sellest et kasutaja sertifikaat
on tithistatud, kuna viimane tiihistusnimekiri ei ole veel teenusepakkujani joudnud.
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Et tithistusnimekirja vastu autentimisel ei ole vdimalik tagada sertifikaadi kehtivusinfo ajakohasust, siis ei
ole soovitatav antud meetodi kasutamine kdrget turvalisust ndudvates keskkondades.

Naide:

Sertifitseerimiskeskus uuendab tithistusnimekirja 2 korda 66pdevas. Seega halvimal juhul jaab riindajale 12
tundi + teenusepakkuja tiihistusnimekirja uuendamise intervall eduka riinde sooritamiseks peale
kasutajapoolset sertifikaatide tiihistamise teate edastamist.

Tulenevalt eelnevast on mdistlik tiihistusnimekirja kasutamisel autentimiseks alati teostada riskide
hindamine ning hinnata infosiisteemi vadrkasutamisest tulenevaid ohtusid. Riskide hindamisel vdib aluseks
votta naiteks ISKE rakendusjuhendi versioonis 7.00 leiduvad jargmised riskiastmed:

e RO - turvaintsidendiga (st info kdideldavuse ja/v6i konfidentsiaalsuse ja/vdi tervikluse nduete
mittetditmisega) ei kaasne markimisvaarseid kahjusid;

e R1 -kaasnevad vihe olulised kahjud, turvaintsident (st info kdideldavuse ja/v&i konfidentsiaalsuse
ja/voi tervikluse nduete mittetditmine) pdhjustab tdendoliselt markimisvaarseid takistusi asutuse
funktsiooni taitmisele voi markimisvaarseid rahalisi kaotusi;
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e R2-kaasnevad olulised kahjud, turvaintsident (st info kdideldavuse ja/v&i konfidentsiaalsuse ja/voi
tervikluse nouete mittetditmine) pohjustab toenioliselt olulise takistuse asutuse funktsiooni
taitmisele v6i ohtu inimeste tervisele voi keskkonnasaaste ohtu vo6i olulisi rahalisi kaotusi;

e R3-kaasnevad viga olulised (missioonikriitilised) kahjud, turvaintsident (st info kdideldavuse ja/voi
konfidentsiaalsuse ja/voi tervikluse nduete mittetiitmine) pShjustab tdendoliselt asutuse
funktsiooni tditmatajatmise v6i markimisvaarseid héireid riigikorralduses vdi ohtu inimelule vi
keskkonnasaastet vdi vaga olulisi rahalisi kaotusi.

Korgema riskiastmega kui RO on tiihistusnimekirja kasutamine ebasoovitatav, kindlasti ei tohiks
tithistusnimekirjaga autentimist kasutada kdrgemal tasemel kui R1.

4. Kasutatud allikad

https://www.ria.ee/public/ISKE /iske rakendusjuhend 7 00.pdf
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